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1. INTRODUCCION

La Seguridad de la Informacion es parte de la gestion del Riesgo Operacionalde
GACHEA Ingenieria y Servicios Ltda y se refiere a la gestion preventiva y reactiva
de aquellos riesgos y eventos que puedan comprometer la confidencialidad,
integridad y disponibilidad de la informacion manejada por GACHEA y que
potencialmente pueda derivar en pérdidas econdmicas para la empresa 0 sus
clientes.

Se entiende por Ciberseguridad todas aquellas acciones para la proteccionde
los activos de informacion presentes en el ciberespacio y en los diversos medios
digitales, asi como de la infraestructura que los soporta; que tiene porobjeto evitar,
mitigar, controlar o transferir los efectos adversos de sus riesgos, amenazas Yy
vulnerabilidades que puedan exponer a GACHEA.

1.1 OBJETIVO

Definir el marco global para la gestion de la Seguridad de la Informacién y
Ciberseguridad en GACHEA, estableciendo los lineamientos para la proteccion y
preservacion de la confidencialidad, integridad y disponibilidad de la informacion
de GACHEA y de sus clientes en forma consistente con las estrategias de la
Empresa.

1.2 ALCANCE

Esta politica aplica a GACHEA Ingenieria y Servicios Ltda. La empresa debera
desarrollar e implementar su politica interna, homologable a la presente, ajustada
a sus particularidades y aprobada por su gerencia. GACHEA instard para dicho
desarrollo e implementacion.

En adelante, esta politica se referira a GACHEA.

El cumplimiento de esta Politica es parte de las responsabilidades de todo el
personal con independencia de su relacién laboral tanto para colaboradores de
GACHEA como para terceros que tengan acceso a los activos de informacién del
GACHEA y/o a la infraestructura que los soporta.
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1.3 PROPIETARIOS

Esta politica forma parte del conjunto de politicas que pertenecen a la Gerencia de
Riesgo Tecnoldgico.

La coordinacion necesaria para la actualizacion de esta Politica, asi como el velar
por el cumplimiento de la misma, es parte de las responsabilidades y funciones del
area de riesgo tecnologico de GACHEA.

1.4 VIGENCIA Y REVISION

La presente politica se revisara anualmente. No obstante lo anterior, si algun
evento interno o0 externo afectara a los procedimientos, estructuras o los
lineamientos previamente establecidos, se debera realizar su revision y cualquier
modificacion que se estime conveniente introducir, debera contar con la
aprobacion previa del area de Riesgo Operacional y la posterior ratificacion de
gerencia de GACHEA.

1.5 TERMINOLOGIA Y DEFINICIONES

Activo: Aquello que tiene valor para la organizacion y por lo tanto debe
protegerse. (Ej. Aplicativos, documentos, bases de datos, redes, entre otros).

Activo de informacion: Corresponde a los activos del tipo aplicaciones locales
(no administrados por tecnologia e infraestructura), documentos (fisicos y
electronicos), medios de almacenamiento portatiles.

Activo tecnoldgico: Corresponde a los activos del tipo aplicaciones, servidores,
middleware, bases de datos, redes, infraestructura de seguridad, entre otros
activos.

Seguridad de la informacién: La Seguridad de la Informacion es parte de la
naturaleza del riesgo operacional de GACHEA, la cual se refiere a la gestion
preventiva y reactiva de aquellos riesgos y eventos que puedan comprometer la
confidencialidad, integridad y disponibilidad de la informacion manejada por
GACHEA y que potencialmente pueda derivar en pérdidas econdmicas parala
Empresa o sus clientes.

Ciberseguridad: Es la practica de proteger redes, dispositivos y activos de
informaciobn de accesos no autorizados y uso criminal, asegurando
confidencialidad, integridad y disponibilidad de la informacion.
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2. ROLES Y RESPONSABILIDADES

GACHEA mantendra una estructura adecuada para dar cumplimiento a la Politica
de Seguridad de la Informacién y Ciberseguridad para realizar una gestion eficaz
de los riesgos en esta materia. Dicha estructura incluye al area de Riesgo
Operacional.

21 ESTRUCTURA Y AREAS FUNCIONALES

Las principales responsabilidades de la Gerencia en materia de Ciberseguridad,
son:

Ratificar  estrategias, objetivos, politicas, estructura funcional,
procedimientos y modelo de Ciberseguridad.

Ratificar, por lo menos una vez al afo, el nivel de tolerancia y apetitoal
riesgo de Ciberseguridad que el GACHEA esta dispuesto a asumir,
siendo consistente con el volumen y la complejidad del negocio.

Garantizar una adecuada implantacion del modelo de gestion de riesgo
de Ciberseguridad en GACHEA y un adecuado entendimientopor toda
la organizacion.

Tomar conocimiento sobre los principales riesgos de Ciberseguridad de
GACHEA y monitorear el grado de avance de los planes de accion.

Gerencia de Riesgo Tecnoldgico

Centralizar, procesar y realizar gestion sobre la informacion generada a
través de la gestion de riesgo de seguridad de la informacion.

Mantener informado a las autoridades responsables de supervisar los
niveles de riesgo de seguridad de la informacion y tecnologia.

Coordinar con las diferentes areas del GACHEA el proceso de
planeacién, implementacién, monitoreo, chequeo, revision, mantencion,
difusiébn y mejora continua de la gestion de riesgo de seguridad de la
informacion.

Apoyar y realizar seguimiento al cumplimiento de las politicas y
normas de seguridad de la informacion.

Representar las responsabilidades y funciones del area de Seguridad de
la Informacion.
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Area de Seguridad de la Informacion

Generar y proponer el plan de seguridad de la informacién del GACHEA,
en conjunto con la Division de Ciberseguridad.

Impulsar las politicas, normas y procedimientos de seguridad de la
informacion basado en las leyes y regulaciones locales vigentes, mejores
practicas de mercado y necesidades del negocio.

Proponer, organizar y supervisar el plan de capacitacion y sensibilizacion
de seguridad de la informacién para los colaboradores de GACHEA.

Realizar seguimiento al plan de seguridad de la informacion a travésde la
matriz de seguridad y generar nuevas iniciativas de seguridad de la
informacion

Comunicar e involucrar a la organizacion en las iniciativas de seguridad la
Informacion a fin de asegurar su efectiva implementacion a nivel del
GACHEA.

Analizar el riesgo asociado a la implementacion de los distintosproyectos,
productos y servicios y entregar las recomendaciones para el tratamiento
de riesgos y vulnerabilidades.

Apoyar en la definicion, desarrollo e implementacion de planes de
mejoras en el ambito de seguridad de la informacion para los distintos
procesos, productos y servicios en la organizacion.

Mantener informado a las gerencias y comités responsables desupervisar
los niveles de riesgo de seguridad de la informacién y tecnologia.

Manejar una vision integral de la seguridad de la informacion de
GACHEA, teniendo roles y responsabilidades en otras politicas
relacionadas a seguridad de la informacion.

Controlar la Seguridad de la Informacion de GACHEA en sus diferentes
procesos y ambitos descritos en la Normativa de Seguridad de la
Informacién.

Coordinar pruebas de escenarios de Ciberseguridad

Division de Ciberseguridad

Gestionar la formulacibn y ejecucion del plan estratégico de
Ciberseguridad, en linea con los objetivos del negocio y conforme al
marco normativo, legal y regulatorio, en conjunto con el ISO.

Gestionar la adopcion del marco normativo de ciberseguridad de
GACHEA por parte de terceros prestadores de servicios.

Asegurar el cumplimiento de la estrategia de Ciberseguridad definida por
la organizacion, asi como de las politicas, normas y procedimientos en
este ambito.

Desarrollar la cultura de Ciberseguridad y entregar los conocimientos que
permitan identificar ciberamenazas que pongan en riesgo la informacion y
los activos de GACHEA.

Detectar las amenazas y gestionar los incidentes de Ciberseguridad de
manera oportuna, con el objetivo de proteger la infraestructura, los
servicios y operaciones de GACHEA.
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Maximizar el uso de las tecnologias de proteccion existentes e incorporar
nuevas.

Proteger los datos y activos de informacién de GACHEA y sus clientes de
las ciberamenazas existentes, bajo los lineamientos del éarea de
Seguridad y los resultados de los andlisis de riesgo.

Definir y mantener la Arquitectura de Ciberseguridad de GACHEA.

Adquirir y analizar informacién para identificar, rastrear, predecir y

contrarrestar intenciones y actividades de ciberatacantes.
Apoyo en la gestién y control de fraudes.

Administrar y monitorear el correcto funcionamiento de las herramientas
tecnoldgicas de seguridad implantadas en ambientesde tecnoldgicos.
Ejecutar el proceso de revision de facultades para mantener o

eliminar los accesos a los aplicativos administrables.
Controlar, administrar y monitorear los accesos y privilegios de
usuarios.

Gerentes unidades organizacionales

Asegurar el cumplimiento de la Politica al interior del area, y tomar
conocimiento de las politicas en incumplimiento y excepciones.

Velar por la proteccion de la confidencialidad, integridad y disponibilidad
de la informacién que se procese, transmita y almacene en los procesos y
los ambitos bajo su responsabilidad.

Area de seguridad y prevencién de riesgos laborales

Coordina en conjunto con el Area de Seguridad de la Informacionlas
actividades y revisiones orientadas al cumplimiento de la Norma Sobre
Puesto de Trabajo Seguro.
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3. SEGURIDAD DE LA INFORMACION Y
CIBERSEGURIDAD

Los procedimientos documentados que establezcan y mantengan las unidades
deben considerar controles que aseguren que la informacion de GACHEA esta
protegida de acuerdo a lo establecido en la Normativa de Seguridad de la
Informacion.

En esta Normativa se establecen los requisitos minimos de seguridad de la
informacion y ciberseguridad que todas las unidades organizacionales de
GACHEA deben cumplir. Dicha normativa debera a lo menos abordar:

Gestion de las politicas de seguridad

Se debera garantizar la revision periddica de las normas de seguridad (al menos
una vez por afio calendario), asi como garantizar la existencia de mecanismos de
difusién y educacién en GACHEA.

Organizacion de la seguridad de informacion

Se deberan definir las responsabilidades especificas en materia de seguridadde la
informacion de las diferentes unidades internas, considerando: la responsabilidad
de las unidades de negocios en relacion con el cumplimiento de las politicas y
normas de seguridad.

Seguridad de los recursos humanos

Se deberan establecer requerimientos y responsabilidades en relacion a la gestion
de la seguridad de la informacion para la contratacion (antes del empleo), el
desarrollo (durante el empleo) y el término o cambio de funciones.

Dichos requerimientos deberan estar alineados con las politicas y normas
aplicables en materia de la gestion de los recursos humanos de GACHEA.
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Gestion de activos

Se debera considerar la existencia de un inventario y responsables de activos
tecnolégicos (aplicaciones e infraestructura) asi como procesos para mantenerlos.
Se deberd considerar una definicion y caracterizacion para la identificacion,
priorizaciébn y clasificacion de los activos con el objetivo de proteger su
confidencialidad, integridad y disponibilidad.

Se debera considerar una metodologia para la gestion de la seguridad para los
activos expuestos al ciberespacio.

Control de accesos

Se deberan establecer procesos y requisitos en relacion a:

Establecer las responsabilidades del usuario en relacion al uso de
claves y de sus dispositivos electronicos (estacion de trabajo, notebook
u otro asignado).

Gestion de accesos de usuario que establezca procedimientos parala
identificacion, asignacion y revision de privilegios.

Control de acceso a redes considerando la segregacién de las redesy la
limitacién de la conectividad de red al maximo posible.

Control de acceso a los sistemas operativos considerando
estandares para la definicion y mantencion de claves.

Control de acceso a las aplicaciones e informacion considerando el
perfilado de dichos accesos.

Controles de movilidad y teletrabajo.

Criptografia

Se deberan establecer procesos y requisitos en relacion a:

Aprobacién e implementacion de algoritmos criptograficos para la

proteccion de la informacion. _ _
Controles de seguridad sobre llaves criptogréaficas.

Seguridad fisica y del ambiente

Se deberan establecer requisitos sobre definiciones y normas para sectoreso de
areas restringidas de instalaciones fisicas, perimetros de seguridad, seguridad en
el control de acceso, sistemas de alarmas de proteccién ante amenazas.

Dichos requerimientos deberan establecer medidas adicionales de seguridad para
centros de cédmputo y comunicaciones.
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Seguridad de las operaciones

Se deberan establecer requisitos con respecto a lo menos:

La operacién tecnoldgica debe incorporar una correcta segregacionde
funciones entre los ambientes de desarrollo, prueba (QA) y produccion.

Controles de seguridad contra software malicioso.

Controles para el uso de medios de almacenamiento.

Monitoreo y auditoria de las actividades realizadas sobre lared y
sobre los sistemas.

Seguridad de las comunicaciones

Se deberan establecer requisitos con respecto a lo menos:

Controles de seguridad con respecto a las redes de comunicacion

(firewall, firewall aplicativos, IPS (sistemas de prevencion de intrusos),

entre otros.

Controles para el acceso de terceros autorizados a la red.

Controles para la realizacién de servicios de comercio electronico.

Monitoreo y auditoria de las actividades realizadas sobre la red y
sobre los sistemas.

)

Adquisicion, desarrollo y mantenimiento de sistemas

Se deberadn considerar, para el desarrollo y mantenimiento de sistemas
participacion y/o requerimientos de seguridad, en particular para aplicaciones del
tipo web y de alta transaccionalidad, que aseguren aspectos tales como el
correcto procesamiento en las aplicaciones, la aplicacion de controles
criptogréficos (cuando aplique), la seguridad de los archivos de sistemas, la
seguridad durante el proceso de desarrollo y soporte. Adicionalmente y de acuerdo
a la criticidad de los servicios, se deberan realizar pruebas tendientes a identificar
las potenciales vulnerabilidades en servidores, aplicaciones y contenidos
asociados.

Relaciéon con proveedores

En relacidbn a entidades externas (seguridad de la informacién en relacion a
proveedores) se deberan considerar requerimientos que permitan identificar los
riesgos derivados de la externalizacién y los controles dispuestos para mitigarlos.
Se deberan establecer mecanismos de control para el manejo de informacionen
proveedores criticos.
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Lo anterior en concordancia con lo definido en las politicas de Riesgo Operacional,
Administracion y Seleccién de Proveedores y Externalizacion de Servicios, Yy
Normativa de Ciberseguridad para Proveedores.

Gestion de Incidentes de seguridad de la informacién

Se deber4d mantener registro de incidentes, eventos y vulnerabilidades.
Adicionalmente deberan estar definidos los procesos y equipos de respuesta a un
evento de seguridad, asi como para el andlisis forense de los incidentes de
seguridad relevantes tendientes a identificar la causa raiz y establecer planes de
accion en los casos que sea necesario Se deberan considerar pruebas ante
amenazas de Ciberseguridad.

Cumplimiento

Todas las unidades de GACHEA son responsables del cumplimiento de esta
politica, y en particular las Divisiones de Ciberseguridad y Operaciones y
Tecnologia. La Division de Control Global de Riesgos revisara periodicamente (al
menos una vez por afo) las practicas de seguridad de la informacion, en relacion
al cumplimiento de la presente politica.

4. EXCEPCION

En caso de ser necesario realizar una desviacion o incumplimiento a lapresente
politica, se debera cumplir el procedimiento de excepcion definido por la Gerencia
de Riesgo Operacional. Se asignhara un plazo de vigencia conforme al riesgo
asociado, luego el nivel de exposicién al riesgo debe ser nuevamente evaluado y
autorizado. Sin perjuicio de lo anterior, la excepcién no podra tener una duracion
superior a un afio.
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